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1 Netzwerk

1.1 Grundbegriffe

Thema: |Netzwerk - Grundbegriffe

Einsatzgebiete Netzwerke — Internet und Heimnetzwerk
Quelle: L1 1.1 Netzwerk - Grundbegriffe

1.1 MNetzwerke in unserer Gesellschaft

Nennen Sie Beispiele fir Netzwerke in unserer Gesellschaft. Denken Sie dabei auch an
andere zu transportierende Dinge als Nachrichten bzw. Informationen.

Internet, Verkehrsnetze (Bahnnetz), Transportnetze (Post), Social Media (Whatsapp,
Facebook, Istagramm,...)

1.2 Bestandteile einer Nachricht

Lesen Sie den Infotext L1 1.1 Informationsmaterial Grundlagen Netzwerktechnik.docx
und beantworten Sie die folgenden Fragen zur Netzwerkkommunika tion.

1.2.1 Welche wesentlichen Bestandteile werden einer Nachricht hinzugefiigt?

IP Adresse des Absenders
IPAdresse des Empfangers
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1.2.2 Warum werden viele Nachrichten verschlisselt? Nennen Sie ein Beispiel, bei dem
dies Sinn macht.

Verschlisselung von Nachrichten mit schitzenswertem (sensible Daten) Inhalt (Beispiel
Moten von Schilern, Versicherungsdaten)

Dadurch wird ausgeschlossen, dass unberechtigte Personen/Gerate diese Nachrichten
lesen kénnen. E-Mails sollten grundsatzlich verschlisselt versendet werden.

—

1.3 Kommunikation innerhalb eines Netzwerkes
Betrachten Sie das folgende Video: https://www.youtube.com/watch?v=8PNRrOGIgUI

Beantworten Sie die folgenden Fragen. Nutzen Sie das Video und Ihre eigenen Erfahrun-
gen.

1.3.1 Welche Gerédte werden zu Hause bendtigt, um einen Anschluss an das Internet
herzustellen?

Router mit integriertem Modem, Rechner mit Netzwerkkarte und/oder WLAN-Modem
(zusatzlich Peripheriegerdte)

1.3.2 Welche Nachricht wird vom Nutzer an den Provider gesendet? Welchen Zweck er-
fullt diese Nachricht?

Domane

Mit der Nachricht ,http://www.wdrmaus.de" wird um den Inhalt einer bestimmten In-
ternetseite gebeten. I

1.3.3 Welche IP-Adresse hat der Rechner, auf dem die gesuchte Internetseite gespei-
chert ist? Mit welcher Nachricht antwortet der Provider?

Seiteninformationen

Die IP-Adresse lautet: 149.219.195.86

Der Provider sendet spater den Inhalt der Internetseite (= Nachricht) zurtick.

Die IP-Adresse zur Domain "wdrmaus.de” ist:

149.219.205.86
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1.3.4 Vergleichen Sie die den Weg, den die Anfrage nimmt mit dem Weg der Antwort.
Was fallt Ihnen auf? Warum ist das so?

Beide Nachrichten kénnen unterschiedliche Wege gehen. Da Kommunikation im Inter-
net sehr schnell verlauft, kiinnen Nachrichten auch geographisch groGe Distanzen zu-
ricklegen.

1.3.5 Ergdnzen Sie die folgenden Satze:

Was beim Postversand der Brief istJJst in [Nachricht
der Netzwerkkommunikation...

Was beim Postversand die Stralen und die | Netzwerklkabel, Luft
Luft sind, sind bei der Netzwerkkommuni-
kation...

Was beim Postversand die Briefkdsten, An- | Router, Server
nahme- und Verteilungsstationen sind, sind
bei der Netzwerkkommunikation...

1.4 Bestandteile eines Netzwerks

Bearbeiten Sie das Video ,Video 1.mp4” (Unterordner Informationsmaterial). Beantwor-
ten Sie anschlieBend die folgenden Fragen. Nutzen Sie das Video und Ihre eigenen Er-
fahrungen. Zur Bearbeitung des abschlieBenden Tests verwenden Sie das Dokument L1
1.1 Test Lernfortschritt 1.docx.

1.4.1 Was verstehen wir unter einem Host?

Ein Host ist ein Gerat, das Informationen Uber das Netzwerk sendet und empfangt.

1.4.2 Welche Peripheriegerdte befinden sich in Threm Netzwerk zu Hause?

Metzwerkkarte, Router, evil. Drucker
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1.4.3 Beschreiben Sie die Aufgabe der unten genannten Gerdte in einem Satz.

Switch

Verbindet mehrere Hosts mit dem Netzwerk.

Router

weiter,

Leitet den Datenverkehr zwischen verschiedenen Netzwerken

Wireless-Router

Verbindet Wireless-Gerate mit dem Netzwerk.,

!Tal::lellenspalte Eindern!
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2 Zentrale Bestandteile eines Netzwerks

2.1 Client-Server-Prinzip

Thema: |Zentrale Bestandteile eines Netzwerks

Einsatzgebiete Netzwerke - Client-Server-Prinzip
Cualle: L2 1.1

1.1.1 Server

Suchen Sie unter Wikipedia nach den folgenden Begriffen und beschreiben Sie diese je-
weils in einem Satz.

Webserver Rechner mit Webserver-Software. Dieser stellt den www-Dienst
Zur Verfigung.

Dokumente kdnnen so firmenintern aber auch weltweit dber den
Internetbrowser verfigbargemacht werden.

E-Mail-Server Rechner mit einer E-Mail-Server-Software. Dieser Mailserver kann
ganze E-Mail-Konten verwalten. Nachrichten kénnen empfangen,
gespeichert, weitergeleitet und gesendet werden.

Der Domain-Name des Mailserver ist die Domain des E-Mail-
Anbieters der den Mailserver betreibt.

Printserver Rechner mit einer Druckerserver-Software. Er kann Drudkauftra-
ge die von Rechnern eines Netzwerks gesendet werden
empfangen und an den Drucker oder Plotter weiterleiten. Verwal-
tungsprogramm.

Fileserver Rechner mit einer Dateiserversofware. Uber diesen Server wer-
den Dateisyteme im Netzwerk ganz oder Teilweise zur Verfligung
gestellt.

Sicher haben Sie festgestellt, dass diese verschiedenen Server eine gewisse Eigenschaft
gemeinsam haben. Suchen Sie bei Wikipedia nach dem Begriff ,Server”. Welche Eigen-
schaft ist es?

Server heibt Bediensteter. Im weiten Sinne ein Dienstleisiﬂr, welcher Funktionalitdten
fiir andere Programme oder Gerate bereitstellt.
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1.1.2 Client

Suchen Sie unter Wikipedia nach dem Begriff ,Client” und beschreiben Sie diesen in ei-
nem Satz.

Software um serverseitige Dienste in Anspruch zu nehmen. Die Software wird auf einen
Endgerdt (Handy, Tablett, Computer, Laptop,...) eines Netzwerks (z.B. WLAN) ausge-
fahrt wird und mit einem Server kommuniziert (z.B. E-Mail-Server von googlemail)

1.1.3 Client-Server-Prinzip

Suchen Sie bei Wikipedia nach dem Begriff ,Client-Server-Modell® und beschreiben Sie
dieses kurz.

Den Austausch/Verteilung von Aufgaben in einem bestehenden Netzwerke mit Server.

Aufgaben werden mittels Seiver auf verschiedene Rechner verteilt und kdnnen bei Be-
darf von mehreren Clients zur Lésung ihrer eigenen Aufgaben oder Teilen davon
angefordert werden.

1.1.4 Starten Sie Filius

Beachten Sie das Informationsmaterial L2 1.1 Inforrmationsmaterial Oberfldche Alius.-
docx,
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Lésung der Ubungsaufgabe

1.1.5 Das erste Netzwerk™

Erstellen Sie mit Fifius das erste kleine Netzwerk aus zwei Rechnern, einem Client und
einem Server. Beschriften Sie die Komponenten wie abgebildet.
Speichem Sie Thr Ergebnis unter dem Namen L2 1.1 Ldsung Client-Server.fls ab.

1.1 Chignl - Serear

F' Rt 3
; s
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2.2 Ping

Lésung der Aufgaben:

1.2.2 Softwareinstallation

Installieren Sie auf beiden Rechnern die Software Befehlszeile.

Speichem Sie Ihr Ergebnis unter dem Namen L2 1.2 Ldsung Ping.fls ab.

Ausfihren (griner Pfeil) — Notebook 1 doppelklick — Sofware-Installation — Befehlszeile

1.2.3 Der Kommandozeilenbefehl ping

1.2.3.1 Offnen Sie auf Notebook 1das Programm Befehlszeile und fragen Sie den Server, ob er erreichbar ist.
Motieren Sie das vollstindige Kommando.

ping 192.168.0.11

1.2.3.2 Lassen Sie umgekehrt den Server fragen, ob das Notebook emeichbar ist. Maotieren Sie das vollstandige
Kommando.
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1.2.3.3 Wie oft wird der Empfanger gefragt, ob er da ist, wenn Sie den ping-Befehl einmal benutzen?
4-mal

1.2.3.4 Notieren Sie, welche Informationen Ihnen der ping-Befehl liefert?

IP Adresse des Empfangers

Nachrichtennummer (icmp 1 bis 4)

Maximal erlaubte Anzahl der Verbindungsknoten vom Sender zum Empfanger (ttl =
time to live) 64

Vergangene zeit zwischen dem Senden des Pings und der erhaltenen Antwort (z.B. 102
ms)

1.2.3.5 Andern Sie mit Hiffe des Schiebereglers die Geschwindigkeit auf 50%.
Wiederholen Sie die Aufgabe 1.2.3.1. Notieren Sie die Ubertragungszeiten.
Welche Verdnderungen kénnen Sie bei den angezeigten Informationen feststellen?

100%: ms
101
50%: ms
601
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2.3 Datenaustausch

Autor: Christine Janischek

Thema:

Quelle: L2 1.3

Zentrale Bestandteile eines Netzwerks
Einsatzgebiete Netzwerke — Datenaustausch

Zentrale Bestandteile eines Netzwerks

Hinweis:

1.3.1 Voraussetzung

(L2 1.2 Ldsung Ping.fls).

1.3.2 Datenaustausch beim ping-Befehl

al Datenaustausch.docx.

Modetand 1 . TR SR 80

| o | Tusin | Tl

1.3 Datenaustausch - \Was passiert bei einem ping?
Beachten Sie zur Bearbeitung der folgenden Arbeitsauftrage das Informati-
onsmaterial L2 1. 3 Informationsmatenal Datenaustausch.docx.

12 1.2 Arbeitsauftrag Ping'ist abgeschlossen und noch innerhalb Filius geladen

Lassen Sie sich nach der Ausfiihrung des ping-Befehls (L2 1.2) den Datenaustausch vom
Notebook 1 anzeigen.Beachten Sie das Informationsmaterial L2 1.3 Informationsmateri-
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1.3.2.1 Warum sind bereits zehn Zeilen eingetragen, obwohl nur ein ping-Befehl ein-
gegeben wurde?

Es werden 5 Nachrichten versendet und 5 Nachrichten empfangen.

1.3.2.2 Welchen Zweck haben die einzelnen Machrichten?

Machricht 1 dient dazu, zur IP-Adresse (192.168.0.11) die MAC-Adresse zu erfragen.

Machricht 2 ist die Antwort darauf und liefert die MAC-Adresse. (Sie besteht aus 48 Bits
bzw. 6 Bytes)

Machricht 3, 5, 7 und 9 sind die vier pings, die durch einen ping-Befehl erzeugt werden.
Machricht 4, 6, 8 und 10 sind die Antworten (pong).

1.3.3 Nachrichteninhalt |Ta|::|e||enzei|e ﬁnderni

1.3.3.1 MNotieren Sie den Inhalt des ersten Eintrags (ARP) und versuchen Sie die
Bedeutung zu erkldren.

Hr.: 1 f Zeit: 13:17:40.418
¥ Netzzugang

uelle: CH:DD:CE:82:78:1A
Ziel: FF:FF:FF:FF:FF:FF
Bemerkurngen : OxB0G6

T Vermittlung
Duelle: 192.168.0.10
Ziel: 192.168.0.11
Protokoll: ARP

Bemerkungen: Suche nach MAC Fiar 192.168.0.11, 1%2.168.0.10: C3:DD:CF:B2:78:1A
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Nr.: 1 Inhalt Bedeutung
Netzzugang C3:DD:CF:82:78:1A MAC-Adresse des Senders
Quelle:
Tiel: FF:FF:FF:FF:FF:FF LAn alle™. (Broadcast, ent-
spricht der hichsten MAC-
Adresse)
Vermittiung 192.168.0.10 IP-Adresse des Senders
Quelle:
Ziel: 192.168.0.11 IP-Adresse des Empfangers

1.3.3.2 Was ist in der zweiten Nachricht (ARP-Antwort) anders als in der ersten?

Hr.: 2 / Eeit: 13:17:40.521

¥ Hetzzugang
DQuelle: FD:9A:A3:9A:AD: AR
Eiel: C3:DD:CF:B2:78:1A
Bemerkungen: Ox806

¥ Vermittlung

Tuelle: 192.168.0.11
Ziel: 152.168.0-10
Protokoll: ARP

Bemerkungen: 192.168.0.11: FD:5A:A3:9A:AD:AA

-
Quelle und Ziel sind IP-Adresse getauscht, weil der Empfanger der ersten Nachricht
darauf antwortet. ,An alle™ wird bei der Antwort nicht gesendet, da der urspringliche
Sender bekannt ist.
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1.3.3.3 Notieren Sie den Inhalt des dritten Eintrags (ICMP) und versuchen Sie die
Bedeutung zu erkldren.
Hr.: 3 / Eeit: 13:17:40.521
¥ Hetzzugang
Joelle: C3:DD:CF:82:78:1A
Ziel: FD: A AI:BAAD AR
Bemerkungen: Ox800
T Vermittlung
Quelle: 1%2.168.0.10
alel: 192 .168.0.11
Protokoll: ICMP
Bemerkungen: ICMP Echo Request (ping), TTL: 64, Seqg.-Nr.: 1
Nr.: 1 Inhalt Bedeutung
Netzzugang C3:DD:CF:82:78:1A MAC-Adresse des Senders
Cuelle:
Ziel: FD:9A:AZ:AD:ASB MAC-Adresse des Empfan-
gers
Vermittlung 192.168.0.10 IP-Adresse des Senders
Cuelle:
Ziel: IP-Adresse des Empfangers
192.168.0.11
1.3.3.4 Was ist in der vierten Nachricht (ICMP-Antwort) anders als in der dritten?

Quelle und Ziel sind bei MAC-Adresse und IP-Adresse getauscht, weil der Empfanger
der ersten Nachricht darauf antwortet.
In den Bemerkungen steht pong fir Antwort auf ping!

1
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1.3.3.5 Versuchen Sie den Datenaustausch bei einem ping-Befehl

Zusammenzufassen.

Zunachst wird die MAC-Adresse zur im ping-Befehl angegebenen IP-Adresse erfragt.
Dabei wird die Adresse des Senders mitgeteilt. Der Besitzer der gesuchten MAC-Adres-
se antwortet und teilt dem Absender des pings seine MAC-Adresse mit. Jetzt ist ein

Datenaustausch mdglich. AnschlieBend wird vier Mal ein ping gesendet. Die Ubertra-
gungszeit wird gemessen.
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2.4 Switch

Autor: Christine Janischek

Thema:

Zentrale Bestandteile eines Netzwerks

Einsatzgebiete Netzwerke — Switch
Quelle: L= 1.4

Zentrale Bestandteile eines Netzwerks
1.4 Der Switch
1.4.1 Ein neues Netzwerk

Erstellen Sie ein Netzwerk aus drei Notebooks und einem Switch. Vergeben Sie die Na-
men wie abgebildet. Die Adressen der Notebooks sind 192.168.0.11, 192.168.0.12 und

192.168.0.13.

Beachten Sie das Informationsmaterial L2 1.4 Informmationsmaterial Switch.docx.

1

Speichem Sie Ihr Ergebnis unter dem Namen L2 1.4 Losung Switch.fls ab.
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1.4.2 Eigenschaften des Switches (Schalter — Verteiler im Netzwerk)
Starten Sie nach Fertigstellung den Aktionsmodus und klicken Sie den Switch an.
1.4.2.1 Was zeigt die Port-Liste?

Die Liste ist leer.

1.4.2.2 Warum ist das so?

Die Information wird erst angezeigt, wenn ein Datenaustausch stattgefunden hat.

1.4.2.3 Versuchen Sie mit Hilfe des Internets herauszufinden, wie groB die Ubertra-
gungsgeschwindigkeit eines handelsublichen Switches ist?

1 Gigabit pro Sekunde

1.4.2.4 Was bedeutet diese Ubertragungsgeschwindigkeit?

Bis zu 1 Milliarde Bit pro Sekunde

1.4.2.5 Wenn fur die Ermittlung der AC-Adresse fir den Hin- und Rickweg unge-
fahr 100 Bit bendtigt werden, wie viele MAC-Adressen kiinnten dann mit so einem

Switch pro Sekunde ermittelt werden?

|1[]"9,-‘1[]"2 = 10-7, Also ungefshr 10.000.000
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1.4.3 Datenaustausch
Installieren Sie auf dem Gerdte Notebook 1 die Software Befehlszeile (siehe Informati-
onsmaterial zu L2 1.2)

Setzen Sie je einen ping-Befehl von Noftebook 1 zum Notebook 2 und zum Notebook 3
ab. Lassen Sie sich nach der Ausfiihrung den Datenaustauch vom Notebook 1 anzeigen.

T Datenaustausch

| Hotebook 1 - 192.166.0.11

Nr Lail Lusglla L8l Prokakoll

Schicht Hamsarkungan

1.4.3.1 Wie viele Eintrdge hat die Liste?
16 Eintrage
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1.4.3.2 Klicken Sie erneut auf den Switch und lassen Sie sich die Port-Liste anzei-
gen. Welcher Rechner ist an welchem Port?

o SAT Tabelle Switch - a >
MAC Port

EB4CTDTETFAT |Port 2

D7.4E.5F 87-5E-85 [Port 0

D969 38 FO.CEAC Port 1
Motebook 1: Moteboolk 2: Motebook 3:
D7:4E:5F:87:5E:85 D9:69:8B:FO:Ca:AC EB:4AC:7D:7E:7F:57
Port O Port 1 Port 2

1.4.4 Hausaufgabe

Sicherlich haben Sie zu Hause auch ein Netzwerk. Versuchen Sie herauszufinden, ob Sie
auch einen Switch im Netzwerk haben. Welche Gerdte sind dort angeschlossen?

Mein.

Tabellenzeile dndern

Berufliches Schulzentrum Wangen
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2.5 Router

Thema: |Zentrale Bestandteile eines Netzwerks

Einsatzgebiete Netzwerke — Router
Quelle: L2 1.5

Zentrale Bestandteile eines Netzwerks

1.5 Der Router

1.5.1 Zwei Netzwerke

Laden Sie das Projekt L2 1.5 Routing Teil 1.1ls.

O FILIUS - HABPED - Mstzwarke\ Lansdoriachriet P esengen'L? 1.5 Lisung Route Tol 160"

H D - arey

Sl 3 —

Verbinden Sie das bestehende Netzwerk aus drei Notebooks und einem Switch mit ei-

nem Vermittlungsrechner (Router). Das zweite Netzwerk besteht aus einem Switch und
einem Server. Vergeben Sie die Namen wie abgebildet.

Beachten Sie das Informationsmaterial L2 1.5 Inforrmationsmaterial Router.docx.
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Die festzulegenden Adressen entnehmen Sie bitte aus der folgenden Tabelle:

Name IP-Adresse gehdrt zu Netzwerk...
Notebook 1 192.168.0.11 Netzwerk 0
Notebook 2 192.168.0.12

Notebook 3 192.168.0.13

Router: Verbindung mit 192.168.0.1

Switch 1

Router: Verbindung mit 192.168.1.1 Netzwerk 1

Switch 2

Server 192.168.1.21

Speichemn Sie Ihr Ergebnis unter dem Namen L2 1.5 Ldsung Router Teil 1.fls ab.

1.5.2 Netzwerktest

Starten Sie nach Fertigstellung den Aktionsmodus und installieren Sie auf dem Notebook
1 die Software Befehlszeile, falls noch nicht vorhanden.

Berufliches Schulzentrum Wangen
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1.5.2.1 Senden Sie einen ping-Befehl an Notebook 2. Funktioniert die Ubertragung?

Funktioniert.

s, 4 FPaket(e) smpfangen, 0% Paketverlust

1.5.2.2 Senden Sie einen ping-Befehl an Router 1. Benutzen Sie die IP-Adresse, die
zur Verbindung mit dem Switch 1 gehdrt. Funktioniert die Ubertragung?

Funktioniert
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1.5.2.3 Senden Sie einen ping-Befehl an den Server. Funktioniert die Ubertragung?
Funktioniert nicht!

1.5.2.4 Woran liegt das?

Die Gateway-Adressen fehlen noch oder missen noch konfiguriert werden.

1.5.2.5 Tragen Sie in die folgende Tabelle die IP-Adresse des jeweiligen Gateways
fur die beteiligten Rechner ein.

Name Gateway

Notebook 1 192.168.0.1

MNotebook 2 192.168.0.1

MNotebook 3 192.168.0.1

Server 192.168.1.1 I
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1.5.2.6 Tragen Sie das Gateway bei jedem Rechner ein. Wiederholen Sie das Senden ei-
nes ping-Befehls an den Server. Funktioniert die Ubertragung?

Funktioniert.
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1.5.3 Drei Netzwerke mit einem Router
Laden Sie das Projekt L2 1.5 Routing Teil 2.fls.

Das in den vorherigen Aufgaben erstellte Netzwerk soll um ein weiteres Netzwerk er-
weitert werden. Das dritte Netzwerk soll aus den beiden MNotebooks Arbeitspiatz 1 und
Arbeitsplatz 2 sowie dem Switch 3 bestehen.

Die Adressen entnehmen Sie bitte aus der folgenden Tabelle

Router: Verbindung mit 192.168.2.1

Switch 3

Arbeitsplatz 1 192.168.2.11 Netzwerk 2
Arbeitsplatz 2 192.168.2.12

[

1.5.3.1 Erweitem Sie den Router und erstellen Sie das komplette Netzwerk. Testen
Sie die Verbindungen, indem Sie von jedem MNetzwerk zu jedem anderen Netzwerk einen
ping-Befehl absetzen.

Speichemn Sie Thr Ergebnis unter dem Namen L2 1.5 Ldsung Router Teil 2.fls ab.
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1.5.3.2 Was dndert sich am Datenaustausch bei der Verwendung eines Routers?

Arbefisplaiz 1- 192.166.2.11 | I
M. Zait Cuella 28l Froinkod Schicht Bamarkungan

Austausch findet jetzt indirekt Ober den Router statt — Mac-Adresse
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